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适用范围
本规范适用于与监控设备之间的VOC排放数据传输，规定了传输的过程及数据命令的格式，还给出了代码定义。
引用标准
本规范引用了下列文件或其中的条款。凡是不注明日期的引用文件，其有效版本适用于本规范。
污染物在线监控（监测）系统数据传输标准（HJ 212-2017）
固定污染源挥发性有机物排放连续自动监控系统光离子化检测器(PID)法技术要求（DB44/T1947-2016）
固定污染源废气非甲烷总烃连续监测系统技术要求及检测方法（HJ 1013-2018）

大气污染物名称代码（HJ 524-2009）
术语和定义
下列术语和定义适用于本规范。
挥发性有机物 volatile organic compounds
在标准大气压下，沸点低于或等于250℃的有机化合物，简称VOCs。
挥发性有机物排放自动监控系统 Continuous Emission Automated Monitoring System for Volatile Organic Compounds

对固定污染源排气总VOCs进行连续、实时测定所需要的自动监控系统。一般由采样、检测、数据采集和处理等子系统组成，简称CEAMS-VOCs。该系统具备数据传输通讯功能，能将VOCs排放数据和状态参数报送到监控中心，与监控中心完成数据传输通讯，本规范简称现场机。
监控中心 monitoring center
安装在各级环保部门、通过传输网络与自动监控系统连接并对其发出查询和控制等指令的数据接收和数据处理系统，包括计算机及计算机软件等，本规范简称上位机。

非甲烷总烃nonmethane hydrocarbons(NMHC)

在HJ 38 标准规定的条件下，氢火焰离子化检测器上有响应的除甲烷外的其他气态有机化合物的总和，除另有说明，结果以碳计。
系统结构
污染源自动监控系统从底层逐级向上可分为现场机、传输网络和上位机三个层次。上位机为环境监控中心端，现场机为挥发性有机物自动监控系统的现场监控设备，上位机通过传输网络与现场机进行通讯（包括发起、数据交换、应答等）。
现场机传输的数据，必须为设备实时采集数据，禁止采集后的数据先传送到后台加工，再上报到上位机。

本规范规定的数据传输协议对应于ISO/OSI定义的协议模型的应用层，基础传输层建构在TCP/IP协议上，实现现场机与上位机之间基于不同传输网络的交互通讯。现场机与上位机通讯接口通过互联网或专网传输，实现互联互通。
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传输通讯
数据报送流程
完整的数据请求由现场机发起、上机位应答组成，具体步骤如下：
现场机连同数据包，发送请求命令给上位机；
上位机接到请求后，建立连接通道（初次请求），向现场机发送请求应答（握手完成）；
上位机执行请求操作，对接收的数据包进行解析校验，解析成功后自动入库，完成数据报送；
如果现场机收到上位机应答，则分析请求应答，继续发送下一个数据请求；
如果现场机未收到上位机请求应答，则数据报送失败。
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通讯数据结构
所有的通讯包都是由ASCII码（汉字除外，采用UTF-8码，8位，1字节）字符组成。通讯协议数据结构如下图所示。
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通讯包结构组成
通讯包结构组成见下表。
	名称
	类型
	长度
	描述

	包头
	字符
	2
	固定为##

	数据段长度
	十进制整数
	4
	数据段的ASCII字符数，例如：长255，则写为“0255”

	数据段加密标识
	十进制整数
	1
	标识数据段是否采用加密方式传输，0为数据段采用明文传输，1为加密数据段，采用约定密钥进行二重DES加密。
密钥为长度不少于8位的字符串，与数据段中的PW内容一致，PW长度不足8位的，在尾部补0到8位。如PW=123456，秘钥为12345600。

	数据段
	字符
	0≤n≤1024
	变长的数据，详见《数据段结构组成表》。建议长度小于1024，目前接收端支持接收长度超过1024的数据包，但长度过长可能受网络影响造成丢包。

	CRC校验
	十六进制整数
	4
	数据段的校验结果，CRC校验算法见附录A。接收到一条命令，如果CRC错误，执行结束

	包尾
	字符
	2
	固定为<CR><LF>（回车、换行）


通讯包结构示例：
##01150QN=20180801042123;MN=010000A8900016F000169DC0;ST=27;CN=2061;PW=123456;CP=&&DataTime=20180731000000;a00000-Avg=3.6&&5B40\r\n
其中，0115为数据段长度，QN前的0为加密标识位，5B40为CRC16校验码，是对数据段QN=20180801042123;MN=010000A8900016F000169DC0;ST=27;CN=2061;PW=123456;CP=&&DataTime=20180731000000;a00000-Avg=3.6&&进行CRC16校验所得的校验码（具体校验算法见附录A）。
数据段结构组成
数据段结构组成见下表，其中“长度”包含字段名称、“=”、字段内容三部分内容。
	名称
	类型
	长度
	描述

	请求编码QN
	字符
	20
	精确到毫秒的时间戳:QN=YYYYMMDDhhmmsszzz，用来唯一标识一次命令交互

	系统编码ST
	字符
	5
	ST=27（编码统一为27，挥发性有机物监控）

	命令编码CN
	字符
	7
	CN=命令编码，命令编码由4位字符组成。现场机数据上报命令：2011-上传污染物实时数据，2031-上传污染物日历史数据，2051-上传污染物分钟数，2061-上传污染物小时数据；上位机数据应答：9014-数据应答

	访问密码PW
	字符
	9
	PW=访问密码（根据约定密码进行设备请求校验）

	设备唯一标识MN
	字符
	27
	MN=设备唯一标识，用于唯一标识一个设备，该设备为挥发性有机物排放连续自动监控系统自动监控设备，MN由24个0~9，A~Z的字符组成

	标志位Flag
	整数
	8
	Flag=5（标志位统一为5，按照标准HJ/T 212-2017进行传输，请求有应答）

	指令参数CP
	字符
	0≤n≤950
	CP=&&数据区&&，数据区定义见下一章节


数据区
结构定义
字段与其值用“=”连接；在数据区中，同一项目的不同分类值间用“，”来分隔，不同项目之间用“；”来分隔。
字段定义
字段名
字段名要区分大小写，单词的首个字符为大写，其他部分为小写。
数据类型
C4：表示最多4位的字符型字符串，不足4位按实际位数；
N5：表示最多5位的数字型字符串，不足5位按实际位数；
N14.2：用可变长字符串形式表达的数字型，表示14位整数和2位小数，带小数点，带符号，最大长度为18；
YYYY：日期年，如2016表示2016年；
MM：日期月，如09表示9月；
DD：日期日，如23表示23日；
hh：时间小时；
mm：时间分钟；
ss：时间秒；
zzz：时间毫秒。
字段对照表
字段对照表如下表所示，其中“宽度”仅包含该字段的内容长度。
	序号
	字段名
	描述
	字符集
	宽度
	取值及描述

	
	DataTime
	数据时间信息
	0-9
	N14
	YYYYMMDDhhmmss，数据采集的时刻

	
	xxxxxx-Rtd
	污染物实时采样数据
	0-9
	--
	“xxxxxx”是污染监测因子编码，污染监测因子编码取值详见《监测因子编码表》

	
	xxxxxx-Min
	污染物指定时间内最小值
	0-9
	--
	

	
	xxxxxx-Avg
	污染物指定时间内平均值
	0-9
	--
	

	
	xxxxxx-Max
	污染物指定时间内最大值
	0-9
	--
	

	
	xxxxxx-Flag
	监测仪器数据标记
	A-Z/0-9
	C1
	取值详见《数据标记表》

	
	xxxxxx-Cou
	污染物指定时间内累计值
	0-9
	--
	

	
	QnRtn
	请求回应代码
	0-9
	N3
	取值详见《请求命令返回表》


代码定义

设备唯一标识及访问密码

MN为挥发性有机物排放连续自动监控系统自动监控现场监控设备唯一标识，用于区分全市挥发性有机物排放自动监控点位，需由监控中心统一分配使用。访问密码PW由监控中心统一初始化，需要变更密码需联系系统管理员进行后台调整。

监测因子编码
表格1监测因子编码表

	编码
	中文名称
	浓度计量单位
	排放量计量单位
	数据类型

	a01011
	有机气体流速
	米/秒
	
	N5.2

	a01012
	有机气体温度
	摄氏度
	
	N3.1

	a01013
	有机气体压力
	千帕
	
	N5.3

	a50004
	处理前总VOCs
	毫克/立方米
	千克
	N3.1

	a99054
	处理后总VOCs
	毫克/立方米
	千克
	N3.1

	a50002
	总VOCs去除率
	%
	
	N3.1

	a50003
	总VOCs排放速率
	千克/小时
	
	N3.1

	a05024
	臭氧
	毫克/立方米
	千克
	N5.3

	a24088
	非甲烷总烃
	毫克/立方米
	千克
	N5.3


数据标记
表格2数据标识表

	数据标记
	标记说明

	N
	自动监控（监测）仪器仪表工作正常

	F
	自动监控（监测）仪器仪表停运

	M
	自动监控（监测）仪器仪表处于维护期间产生的数据

	S
	手工输入的设定值

	D
	自动监控（监测）仪器仪表故障

	C
	自动监控（监测）仪器仪表处于校准状态

	T
	自动监控（监测）仪器仪表采样数值超过测量上限

	B
	自动监控（监测）仪器仪表与数采仪通讯异常


请求命令返回

表格3请求命令返回表

	编号
	描述
	备注

	1
	准备执行请求
	现场机发出数据上报请求后，上位机回复QnRtn=1表示成功接收请求

	2
	请求被拒绝
	

	3
	PW错误
	

	4
	MN错误
	

	5
	ST错误
	

	7
	QN错误
	

	8
	CN错误
	

	10
	格式错误
	

	100
	未知错误
	


上传数据示例
上传VOCs排放实时数据
	类别
	项目
	示例/说明

	使用命令
	传输频率
	1分钟1次

	
	现场机
	上传实时数据
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=2011;PW=123456;CP=&&DataTime=20180801085800;a50004-Rtd=28.9,a50004-Flag=N;a50002-Rtd=90,a50002-Flag=N; a50003-Rtd=15.4,a50003-Flag=N;a01011-Rtd=2.43,a01011-Flag=N; a01012-Rtd=33.1, a01012-Flag=N; a01013-Rtd=10.05, a01013-Flag=N; a05024-Rtd=1.01, a05024-Flag=N; a24088-Rtd=5.05, a24088-Flag=N;…&&

	
	上位机
	返回数据应答
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=9014;CP=&&QnRtn=1&&

	使用字段
	DataTime
	数据时间，表示一个时间点，时间精确到秒；20180801085800表示上传数据为2018年8月1日8时58分00秒的实时数据。注：实时数据时间必须为整分钟的间隔，即只支持00秒的时间格式

	
	a50004-Rtd
	处理前总VOCs浓度的实时数据，单位：毫克/立方米

	
	a99054-Rtd
	处理后总VOCs浓度的实时数据，单位：毫克/立方米

	
	a50002-Rtd
	总VOCs去除率的实时数据，单位：%

	
	a50003-Rtd
	总VOCs排放速率的实时数据，单位：%

	
	a01011-Rtd
	有机气体流速的实时数据，单位：米/秒

	
	a01012-Rtd
	有机气体温度的实时数据，单位：摄氏度

	
	a01013-Rtd
	有机气体压力的实时数据，单位：千帕

	
	a05024-Rtd
	臭氧浓度的实时数据，单位：毫克/立方米

（臭氧监测数据根据站点检测情况选择上传）

	
	a24088-Rtd
	非甲烷总烃浓度的实时数据，单位：毫克/立方米

（非甲烷总烃浓监测数据根据站点检测情况选择上传）

	
	a50004-Flag,a99054-Flag, a50002-Flag,a50003-Flag, a01011-Flag,a01012-Flag, a01013-Flag,a05024-Flag,

a24088-Flag
	总VOCs浓度等监测因子的数据标记

	
	QnRtn
	上位机返回的请求应答结果

	执行
过程
	1、现场机采集有机气体的流速及各监测因子的浓度、数据标记数据，发送“上传实时数据”请求命令；
2、上位机接收“上传实时数据”命令并执行，返回“数据应答”；
3、现场机接收“数据应答”，请求执行完毕


上传VOCs排放分钟数据

	类别
	项目
	示例/说明

	使用命令
	传输频率
	10分钟1次

	
	现场机
	上传分钟数据
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=2051;PW=123456;CP=&&DataTime=20180801081000;a50004-Avg=21.1,a50004-Min=18.1,a50004-Max=31.9,a50004-Flag=N;a99054-Avg=2.1,a99054-Min=1.81,a99054-Max=3.19,a99054-Cou=501,a99054-Flag=N; a50002-Avg=92.1,a50002-Min=89, a50002-Max=94,a50002-Flag=N; a01011-Avg=2.43, a01011-Min=0.51,a01011-Max=7.1,a01011-Flag=N;a01012-Avg=33.1,a01012-Min=29,a01012-Max=42.5,a01012-Flag=N;a01013-Avg=10.05,a01013-Min=6.9,a01013-Max=17.1,a01013-Flag=N;a05024-Avg=1.14,a05024-Min=0.43,a05024-Max=3.24,a05024-Cou=4.1,a05024-Flag=N; a24088-Avg=1.14,a24088-Min=0.43,a24088-Max=3.24,a24088-Cou=4.1,a24088-Flag=N;…&&

	
	上位机
	返回数据应答
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=9014;CP=&&QnRtn=1&&

	使用字段
	DataTime
	数据时间，表示一个时间段的开始时间点，时间精确到分钟；分钟数据上报时间间隔取值为10分钟，则20180801081000表示上报数据为时间段2018年8月1日8时10分0秒到2018年8月1日8时20分0秒之间的污染物分钟数据。注：分钟数据时间必须为整10分钟的间隔，即秒为00，分钟为00、10、20、30、40、50的时间格式。

	
	a50004-Avg,a99054-Avg, a50002-Avg,a01011-Avg, a01012-Avg,a01013-Avg, a05024-Avg, a24088-Avg
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的十分钟平均值

	
	a50004-Min,a99054-Min, a50002-Min,a01011-Min, a01012-Min,a01013-Min, a05024-Min, a24088-Min
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的十分钟最小值

	
	a50004-Max,a99054-Max, a50002-Max,a01011-Max, a01012-Max,a01013-Max, a05024-Max, a24088-Max
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的十分钟最大值

	
	a99054-Cou
	处理后总VOCs的十分钟累计排放值，单位：千克

	
	a05024-Cou
	臭氧的十分钟累计排放值，单位：千克

	
	a24088-Cou
	非甲烷总烃的十分钟累计排放值，单位：千克

	
	a50004-Flag,a99054-Flag, a50002-Flag,a01011-Flag, a01012-Flag,a01013-Flag, a05024-Flag, a24088-Flag
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃等监测指标的十分钟数据标识

	
	QnRtn
	上位机返回的请求应答结果

	执行
过程
	1、现场机采集有机气体的流速及各监测因子的浓度、数据标记的分钟数据，发送“上传分钟数据”请求命令；
2、上位机接收“上传分钟数据”命令并执行，返回“数据应答”；
3、现场机接收“数据应答”，请求执行完毕

	注：监测因子分钟数据标记取值使用如下规则：
如果监测因子的实时数据在分钟数据上报时间间隔内出现75%以上的正常值，则监测因子分钟数据标记为正常，否则监测因子分钟数据标记为自动监控（监测）仪器仪表故障


上传VOCs排放小时数据
	类别
	项目
	示例/说明

	使用命令
	传输频率
	1小时1次

	
	现场机
	上传小时数据
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=2061;PW=123456;CP=&&DataTime=20180801080000;a50004-Avg=21.1,a50004-Min=18.1,a50004-Max=31.9,a50004-Flag=N;a99054-Avg=2.1,a99054-Min=1.81,a99054-Max=3.19,a99054-Cou=501,a99054-Flag=N; a50002-Avg=92.1,a50002-Min=89, a50002-Max=94,a50002-Flag=N; a01011-Avg=2.43, a01011-Min=0.51,a01011-Max=7.1,a01011-Flag=N;a01012-Avg=33.1,a01012-Min=29,a01012-Max=42.5,a01012-Flag=N;a01013-Avg= 10.05,a01013-Min=6.9,a01013-Max=17.1,a01013-Flag=N;a05024-Avg=1.14,a05024-Min=0.43,a05024-Max=3.24,a05024-Cou=4.1,a05024-Flag=N; a24088-Avg=1.14,a24088-Min=0.43,a24088-Max=3.24,a24088-Cou=4.1,a24088-Flag=N;…&&

	
	上位机
	返回数据应答
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=9014;CP=&&QnRtn=1&&

	使用字段
	DataTime
	数据时间，表示一个时间段的开始时间点，时间精确到小时；20180801080000表示上传数据为时间段2018年8月1日8时0分0秒到2018年8月1日9时0分0秒之间的污染物小时数据。注：小时数据时间必须为整小时的间隔，即分钟为00，秒为00的时间格式。

	
	a50004-Avg,a99054-Avg, a50002-Avg,a01011-Avg, a01012-Avg,a01013-Avg, a05024-Avg, a24088-Avg
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的小时平均值

	
	a50004-Min,a99054-Min, a50002-Min,a01011-Min, a01012-Min,a01013-Min, a05024-Min, a24088-Min
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的小时最小值

	
	a50004-Max,a99054-Max, a50002-Max,a01011-Max, a01012-Max,a01013-Max, a05024-Max, a24088-Max
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的小时最大值

	
	a99054-Cou
	处理后总VOCs的小时累计排放值，单位：千克

	
	a05024-Cou
	臭氧的小时累计排放值，单位：千克

	
	a24088-Cou
	非甲烷总烃的小时累计排放值，单位：千克

	
	a50004-Flag,a99054-Flag, a50002-Flag,a01011-Flag, a01012-Flag,a01013-Flag, a05024-Flag, a24088-Flag
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的小时数据标识

	
	QnRtn
	上位机返回的请求应答结果

	执行
过程
	1、现场机采集有机气体的流速及各监测因子的浓度、数据标记的小时数据，发送“上传小时数据”请求命令；
2、上位机接收“上传小时数据”命令并执行，返回“数据应答”；
3、现场机接收“数据应答”，请求执行完毕

	注：监测因子小时数据标记取值使用如下规则：
如果监测因子的分钟数据在一小时内出现75%以上的正常值，则监测因子小时数据标记为正常，否则监测因子小时数据标记为自动监控（监测）仪器仪表故障


上传VOCs排放日数据
	类别
	项目
	示例/说明

	使用命令
	传输频率
	1天1次

	
	现场机
	上传日数据
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=2031;PW=123456;CP=&&DataTime=20180801000000;a50004-Avg=21.1,a50004-Min=18.1,a50004-Max=31.9,a50004-Flag=N;a99054-Avg=2.1,a99054-Min=1.81,a99054-Max=3.19,a99054-Cou=501,a99054-Flag=N; a50002-Avg=92.1,a50002-Min=89, a50002-Max=94,a50002-Flag=N; a01011-Avg=2.43, a01011-Min=0.51,a01011-Max=7.1,a01011-Flag=N;a01012-Avg=33.1,a01012-Min=29,a01012-Max=42.5,a01012-Flag=N;a01013-Avg= 10.05,a01013-Min=6.9,a01013-Max=17.1,a01013-Flag=N;a05024-Avg=1.14,a05024-Min=0.43,a05024-Max=3.24,a05024-Cou=4.1,a05024-Flag=N; a24088-Avg=1.14,a24088-Min=0.43,a24088-Max=3.24,a24088-Cou=4.1,a24088-Flag=N;…&&

	
	上位机
	返回数据应答
	QN=20180801085857223;MN=010000A8900016F000169DC0;ST=27;CN=9014;CP=&&QnRtn=1&&

	使用字段
	DataTime
	数据时间，表示一个时间段的开始时间点，时间精确到小时；20180801000000表示上传数据为时间段2018年8月1日0时0分0秒到2016年8月2日0时0分0秒之间的日数据。注：日数据时间必须为整日的间隔，即小时为00，分钟为00，秒为00的时间格式。

	
	a50004-Avg,a99054-Avg, a50002-Avg,a01011-Avg, a01012-Avg,a01013-Avg, a05024-Avg, a24088-Avg
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的日平均值

	
	a50004-Min,a99054-Min, a50002-Min,a01011-Min, a01012-Min,a01013-Min, a05024-Min, a24088-Min
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的日最小值

	
	a50004-Max,a99054-Max, a50002-Max,a01011-Max, a01012-Max,a01013-Max, a05024-Max, a24088-Max
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的日最大值

	
	a99054-Cou
	处理后总VOCs的日累计排放值，单位：千克

	
	a05024-Cou
	臭氧的日累计排放值，单位：千克

	
	a24088-Cou
	非甲烷总烃的日累计排放值，单位：千克

	
	a50004-Flag,a99054-Flag, a50002-Flag,a01011-Flag, a01012-Flag,a01013-Flag, a05024-Flag, a24088-Max
	处理前总VOCs浓度、处理后总VOCs浓度、总VOCs去除率、烟气流速、烟气温度、烟气压力、臭氧浓度、非甲烷总烃浓度等监测指标的日数据标识

	
	QnRtn
	上位机返回的请求应答结果

	执行
过程
	1、现场机采集有机气体的流流速及各监测因子的浓度、数据标记的日数据，发送“上传日数据”请求命令；
2、上位机接收“上传日数据”命令并执行，返回“数据应答”；
3、现场机接收“数据应答”，请求执行完毕

	注：监测因子日数据标记取值使用如下规则：
如果监测因子的小时数据在一日内出现75%以上的正常值，则监测因子日数据标记为正常，否则监测因子日数据标记为自动监控（监测）仪器仪表故障


附录A循环冗余校验（CRC）算法
CRC校验（Cyclic Redundancy Check）是一种数据传输错误检查方法。本规范采用ANSICRC16，简称CRC16。
CRC16码由传输设备计算后加入到数据包中。接收设备重新计算接收数据包的CRC16码，并与接收到的CRC16码比较，如果两值不同，则有误。
CRC16校验字节的生成步骤如下：
1)  CRC16校验寄存器赋值为0xFFFF；
2)  取被校验串的第一个字节赋值给临时寄存器；
3)  临时寄存器与CRC16校验寄存器的高位字节进行“异或”运算，赋值给CRC16校验寄存器；
4)  取CRC16校验寄存器最后一位赋值给检测寄存器；
5)  把CRC16校验寄存器右移一位；
6)  若检测寄存器值为1，CRC16校验寄存器与多项式0xA001进行“异或”运算，赋值给CRC16校验寄存器；
7)  重复步骤4~6，直至移出8位；
8)  取被校验串的下一个字节赋值给临时寄存器；
9)  重复步骤3~8，直至被校验串的所有字节均被校验；
10)  返回CRC16校验寄存器的值。
校验码按照先高字节后低字节的顺序存放。
CRC 校验算法示例：
/******************************************************************************

函数：CRC16_Checkout

描述：CRC16循环冗余校验算法。
参数一：*puchMsg，需要校验的字符串指针
参数二：usDataLen，要校验的字符串长度
返回值：返回CRC16校验码
******************************************************************************/

unsigned int CRC16_Checkout ( unsigned char *puchMsg, unsigned intusDataLen ) 

{ 

unsigned inti,j,crc_reg,check; 

crc_reg = 0xFFFF; 

for(i=0;i<usDataLen;i++)  

{ 

crc_reg = (crc_reg>>8) ^ puchMsg[i]; 

    for(j=0;j<8;j++)  

{ 

  check = crc_reg& 0x0001; 

crc_reg>>= 1; 

if(check==0x0001)  

{ 

crc_reg ^= 0xA001; 

  } 

 } 

} 

return crc_reg; 

} 

示例：
##01240QN=20170627152933831;MN=74829970030002;ST=27;CN=2051;PW=123456;Flag=3;CP=&&BeginTime=20170626153030;EndTime=20170627193030&&7800\r\n，
其中124为数据段长度，0表示数据段采用明文传输，7800为CRC16校验码，是对数据段QN=20170627152933831;MN=74829970030002;ST=27;CN=2051;PW=123456;Flag=3;CP=&&BeginTime=20170626153030;EndTime=20170627193030&&进行CRC16校验所得的校验码。
附录B  DES对称加密算法
DES对称加密算法是一种传统的加密方式，加密运算、解密运算使用的是同样的密钥，发送设备和接收端在进行信息的传输与处理时，必须共同持有该密码。

DES加密算法示例：
/***公共参数******/
public static final String ALGORITHM_DES = "DES/CBC/PKCS5Padding";

public static final byte[] IV={8,3,2,0,2,3,8,0};

public static final String DEFAULT_CHARSET="UTF-8";

/******************************************************************************

*函数：encode
* 多次DES加密算法
* 参数一 key 加密密钥
* 参数二 dataStr 数据段字符串
* 参数三 encodeCount 加密次数
* 返回 返回加密后的字符串
******************************************************************************/

public static String  encode(String key, String dataStr,intencodeCount) throws Exception 

{


try {



SecureRandom random =SecureRandom.getInstance("SHA1PRNG");



DESKeySpecdks = new DESKeySpec(key.getBytes());



//将字符串数据转换成字节,使用UTF-8编码


byte[] data = dataStr.getBytes(Charset.forName("UTF-8"));



SecretKeyFactorykeyFactory = SecretKeyFactory.getInstance("DES");



// key的长度不能够小于8位字节,使用PW段数据后补2个0


Key secretKey = keyFactory.generateSecret(dks);



Cipher cipher = Cipher.getInstance(ALGORITHM_DES);



IvParameterSpec iv = new IvParameterSpec(IV);



AlgorithmParameterSpecparamSpec = iv;



cipher.init(Cipher.ENCRYPT_MODE, secretKey, paramSpec,random);



//进行多次加密操作，本文档要求为2


byte[] temp=data;



for(inti=0;i<encodeCount;i++){




temp=cipher.doFinal(temp);



}



//将加密后的字节码使用不换行的base64编码成字符串,并去掉回车符（据RFC 822规定，每76个字符，还需要加上一个回车换行，但是我们本协议不需要）作为传输报文的数据段传输


return new String(Base64.encodeBase64(temp, false));


} 


catch (Exception e) {



throw new Exception(e);


}

}
/******************************************************************************

*函数：decode
*多次DES解密算法
* 参数一 key 加密密钥
* 参数二 dataStr 数据段字符串
* 参数三 encodeCount 加密次数
*返回 解密后的字节数组返回值：返回解密后的字符串

******************************************************************************/

public static String decode(String key, String dataStr,intencodeCount) throws Exception 

{


try {



SecureRandom random = SecureRandom.getInstance("SHA1PRNG");



DESKeySpecdks = new DESKeySpec(key.getBytes());



SecretKeyFactorykeyFactory = SecretKeyFactory.getInstance("DES");



//使用base64将字符串数据恢复成字节


byte[] data =Base64.decodeBase64(dataStr);



// key的长度不能够小于8位字节,使用PW段数据后补2个0


Key secretKey = keyFactory.generateSecret(dks);



Cipher cipher = Cipher.getInstance(ALGORITHM_DES);



IvParameterSpec iv = new IvParameterSpec(IV);



AlgorithmParameterSpecparamSpec = iv;



cipher.init(Cipher.DECRYPT_MODE, secretKey, paramSpec,random);



//进行多次解密操作，本文档要求为2


byte[] temp=data;



for(inti=0;i<encodeCount;i++){




temp=cipher.doFinal(temp);



}



//将解密结果转换为字符串返回,使用UTF-8编码


return new String(temp,Charset.forName("UTF-8"));


} 


catch (Exception e) {



throw new Exception(e);


}

}

示例：
//校验前缀
String prefixString="QN=20160801042123;MN=010000A8900016F000169DC0;";

//原始数据段字符串
StringdataString="ST=27;CN=2061;PW=123456;CP=&&DataTime=20160731000000;q0011-Status=1&&";

//对数据段进行二次加密
String encodeString = MultiDesSecurityUtil.encode("12345600", dataString, 2);

//加上校验前缀
encodeString=prefixString+encodeString;

//对加密后的数据段计算crc

String crc = Crc16.crc16(encodeString).toUpperCase();

//附上头部与长度段与加密标志位（加密为1），尾部追加crc校验码
String originStr="##"+String.format("%04d", encodeString.length())+"1"+encodeString+crc;

System.out.println("加密后的数据:");

System.out.println(originStr);

//..............省略头部与尾部crc验证逻辑
//截去头部与尾部
//String encodeString2 = originStr.substring(7, originStr.length()-4);

String encodeString2=originStr.substring(originStr.lastIndexOf(';'),originStr.length()-4);

String prefixString2=originStr.substring(7, originStr.lastIndexOf(';'));

//使用约定的密码二层解密
String decodeString = MultiDesSecurityUtil.decode("12345600", encodeString2, 2);

System.out.println("解密后的数据:");

System.out.println(prefixString2+decodeString);

加密后的数据：
##01541QN=20160801042123;MN=010000A8900016F000169DC0;RdQvicvHivDn3DKFzAujffCxv9dkEx8FV43g5Ye5DulniRQS1sh/9+BcSSDNmOlW01BLai6B2ZrN6rCxhJmpXqFFWOBRVTSHHpvGoDl5BBw=3C00\r\n，

\r\n，
其中加密后数据中0154为数据段长度，1表示数据段采用DES加密传输，QN和MN为明文用;隔开，RdQvicvHivDn3DKFzAujffCxv9dkEx8FV43g5Ye5DulniRQS1sh/9+BcSSDNmOlW01BLai6B2ZrN6rCxhJmpXqFFWOBRVTSHHpvGoDl5BBw=为加密后的数据段，3C00是对数据段进行CRC16校验所得的校验码。
对数据段解密后的明文：
QN=20160801042123;MN=010000A8900016F000169DC0ST=27;CN=2061;PW=123456;CP=&&DataTime=20160731000000;q0011-Status=1&&
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